
 

 

 

 

 

 

 

 

 

 

 

 

 

 

BIND9 Dynamic DNSの脆弱性について 
 

 

 

 

 

 

 

 

 

 

N T T コ ミ ュ ニ ケ ー シ ョ ン ズ株式会社 

I T マ ネ ジ メ ン ト サ ー ビ ス 事 業 部 

セ キ ュ リ テ ィ オ ペ レ ー シ ョ ン セ ン タ 

 

 

2009年 08月 04日 

 

Ver. 1.1 



 

SR-20090311 

Copyright 2009 NTT Communications Corporation  
  

 2 

 

1. 調査概要 ............................................................................................................................ 3 

2. 脆弱性の概要 ..................................................................................................................... 3 

3. 検証環境 ............................................................................................................................ 4 

4. 攻撃コードの検証 ................................................................................................................ 5 

4.1. DYNAMIC DNS を利用していない場合（正引き） ........................................................ 5 

4.2. DYNAMIC DNSを利用していない場合  （逆引き） ............................................................ 7 

4.3. スレーブ設定されたゾーンの場合 ................................................................................. 9 

5. 本脆弱性の影響を受ける設定............................................................................................ 10 

5.1. DYNAMIC DNS 機能の利用者を制限している場合 ...................................................... 10 

5.2. LOCALHOST の正引き、127.0.0.1 の逆引きを外部に公開している場合 ...................... 11 

6. 対策 （VIEW ステートメントを使用した利用者制限） ...................................................... 14 

7. まとめ .............................................................................................................................. 16 

8. 検証作業者 ...................................................................................................................... 17 

9. 参考 ................................................................................................................................. 17 

10. 履歴 ............................................................................................................................. 17 

11. 最新版の公開 URL ........................................................................................................ 17 

12. 本レポートに関する問合せ先 .......................................................................................... 18 

 

 



 

SR-20090311 

Copyright 2009 NTT Communications Corporation  
  

 3 

 

1. 調査概要 
 

2009年 7月 28日に BIND 9.xの Dynamic DNSの脆弱性（CVE-2009-0696）と、この脆弱

性を突いて DoS攻撃を行う攻撃コードが公開された。この DoS攻撃は容易に実行する事が可能

であり、DNSサーバとして全世界で一般的に広く利用されている事から、影響も多大な範囲に広

がる事が予想される。 

 

本レポートでは、この脆弱性について検証を行った結果と考察を報告する。 

 

 

2. 脆弱性の概要 
 

2009年 7月 28日に発見された BIDN 9.xの脆弱性（CVE-2009-0696）では、BIND 9.xの

Dynamic DNS機能の脆弱性を悪用して不正に細工したパケットを送信すると、DNSサーバをダ

ウンさせる事ができる。Dynamic DNS とはレコード情報を動的に更新する DNSの機能である。 

 

 Dynamic DNSを利用していない場合であっても影響を受ける。（allow-updateステートメ

ントで Dynamic DNSの利用者を制限している場合も同様に影響を受ける。） 

 BIND 9.xでゾーン情報をマスターサーバとして設定している場合に影響を受ける。 

 

この脆弱性においてサーバ運用者が特に注意しなければならないのは、DNSサーバをスレー

ブサーバやキャッシュサーバとして利用している場合でも localhostの正引き、127.0.0.1の逆引

き等を外部から参照する事が可能な場合は、この脆弱性の影響を受ける事である。 
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3. 検証環境 
 

本レポートで使用した検証環境は以下の通りである。 

 

 
 

攻撃対象の情報 

 
 

攻撃元の情報 
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4. 攻撃コードの検証 
 

本章では、この攻撃コードによる攻撃が成功する条件を調査するため、いくつかの条件の下で攻

撃コードを実行した結果を示す。 

 

4.1. Dynamic DNS を利用していない場合（正引き） 
 

Dynamic DNS を利用していない場合について、正引きのレコードに対する攻撃が成功する

ことを検証する。 
 

1.攻撃対象の DNS サーバにおいて BIND が起動している事を確認する。 

 

 
 

2. example.comのゾーンがマスターサーバとして設定されている事を確認する。また

test.example.comの A レコードがゾーンファイルに設定されていることを確認する。 

 

 
 

 
 

3. 攻撃側の端末から DNS リクエストを送信して、DNS サーバがこれに応答する事を確

認する。 
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4. 攻撃側の端末から攻撃コードの設定を行う。（対象サーバの IP アドレス、ゾーン） 

 

 
 

5. 攻撃側の端末で攻撃コードを実行する。攻撃が成功すると表示が途中で止まるので、

Ctrl+C でプロンプトに戻る。 

 

 
 

6. DNS サーバで BIND が動作していない事が確認できる。 
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4.2. Dynamic DNSを利用していない場合  （逆引き） 
 

Dynamic DNS を利用していない場合について、逆引きのレコードに対する攻撃が成功する

ことを検証する。 
 

1. Dynamic DNS を利用していない場合について、逆引きレコードに対する攻撃を検証す

る。攻撃対象の DNS サーバにおいて BIND が起動している事を確認する。 

 

 
 

2. 192.0.2.0/24 のゾーンの逆引きがマスターサーバとして設定されている事を確認する。

また 192.0.2.10 の PTR レコードがゾーンファイルに設定されていることを確認する。 

 

 
 

 
3. 攻撃側の端末から DNS リクエストを送信して、DNS サーバがこれに応答する事を確

認する。 
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4. 攻撃側の端末から攻撃コードの設定を行う。（対象サーバの IP アドレス、ゾーン） 

 

 
 

5. 攻撃側の端末で攻撃コードを実行する。攻撃が成功すると表示が途中で止まるので、

Ctrl+C でプロンプトに戻る。 

 

 
 

6. DNS サーバで BIND が動作していない事が確認できる。 
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4.3. スレーブ設定されたゾーンの場合 
 

ゾーン情報がスレーブサーバとして設定されている場合に攻撃が失敗する事を検証する。 

 

1.  攻撃対象の DNS サーバにおいて example.com のゾーン情報がスレーブサーバとして設

定されていることと、BIND が起動している事を確認する。 

 

 
 

2. 127.0.0.0/24 のゾーンの逆引きがマスターサーバとして設定されている事を確認する。 

 

 
 

3. 「3.2」と同様の攻撃コードを実行し、攻撃が失敗することを確認する。攻撃対象にお

いても BIND が落ちていないことを確認する。 
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5. 本脆弱性の影響を受ける設定 
 

本章では、BIND 9.x が一般的な DNS サーバの要件のもとで運用されている場合に、今回

の脆弱性がどのように影響するかを検証した結果を示す。 

 

 

5.1. Dynamic DNS 機能の利用者を制限している場合 
 

Dynamic DNS 機能の利用者を制限している場合について検証し、同様にダウンすること

を確認した。 

 

1. example.comのゾーンがマスターサーバとして設定されている場合について検証する。

DNS サーバでは Dynamic DNS の利用者を none に制限する事としている。 

 

 
 

2. DNS サーバで BIND が起動している事を確認する。 

 

 
 

3. 攻撃者の端末で攻撃コードを実行する。攻撃が成功すると表示が途中で止まるので、

Ctrl+C でプロンプトに戻る。 

 

 
 

4. DNS サーバで BIND が動作していない事が確認できる。 
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5.2. localhost の正引き、127.0.0.1 の逆引きを外部に公開している場

合 
 

ゾーンがスレーブサーバとして設定されている場合は本脆弱性の影響を受けない事はす

でに確認したが、一般的に運用されている DNS サーバでは、下の図のように localhostの

正引きと 127.0.0.1 の逆引きをマスターサーバとして設定している場合が多い。この場合に

ついて検証を行い、同様にダウンする事を確認した。なお、ゾーンを管理していないキャ

ッシュサーバにおいても、localhostの正引きと 127.0.0.1 の逆引きをマスターサーバとして

設定されている場合、同様に攻撃が可能となる。 

 

 

example.com

Type: master

・・・

localhost

Type: master

・・・

0.0.127.in-addr.arpa

Type: master

・・・

example.com

Type: slave

・・・

localhost

Type: master

・・・

0.0.127.in-addr.arpa

Type: master

・・・

マスターDNSサーバ
として運用

スレーブDNSサーバ
として運用

攻撃対象

DNS #1

DNS #2
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1.  DNS サーバにおいて 127.0.0.0/24 のゾーンの逆引きがマスターサーバとして設定され

ている事を確認する。 

 

 
 

2. DNS サーバで BIND が起動している事を確認する。 

 

 
 

3. 攻撃側の端末から攻撃コードの設定を行う。（対象サーバの IP アドレス、ゾーン） 
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4. 攻撃者の端末で攻撃コードを実行する。攻撃が成功すると表示が途中で止まるので、

Ctrl+C でプロンプトに戻る。 

 

 
 

5. DNS サーバで BIND が動作していない事が確認できる。 
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6.  対策 （view ステートメントを使用した利用者制限） 
 

本脆弱性の恒久対策としてはセキュリティパッチの適用を実施する必要があるが、パッ

チの適用を早急に行う事が困難な場合については、別途システムの可用性を確保するため

の一時対策を行う。本章では、view ステートメントを使用してマスターサーバへの DNS

リクエストをブロックする方法について説明する。 

 

view ステートメントにより内部と外部を分離し、外部からはマスターサーバとして設定

されているゾーンに対するクエリを制限することで、localhost や 127.0.0 のようなローカル

のゾーンへの攻撃を制限できる。この方法は、公開しているゾーンがスレーブ設定となっ

ているコンテンツ DNS サーバ（セカンダリなど）においてのみ有効な対策となる。 

 

1. DNS サーバにおいて view ステートメントで制限した場合について検証する。マスター

サーバとして設定されている 127.0.0.0/24 のゾーンは、IP で制限された内部＝”internal”の

ユーザのみに公開されており、外部＝”external” のユーザに公開されているゾーンは全てス

レーブ設定となっていることを確認する。 
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2. DNS サーバで BIND が起動している事を確認する。 

 

 
 

3. 攻撃者の端末で攻撃コードを実行する。 

 

 
 

4. DNS サーバにおいて BIND が停止せず影響がない事を確認する。 
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7. まとめ 
 

今回の BIND 9.x の脆弱性を悪用すると簡単に DNS サーバを停止できる事が実証された。

DNS は IP ネットワークの通信の基盤であり、DNS が利用できないと実質的にシステム全

体が停止したと言って良い程の影響がある。DNS の管理者は今回の脆弱性に対して早急に

状況を確認して、対策を行うべきである。 

 

 

 恒久対策 

 

今回の脆弱性に対する恒久対策は、セキュリティパッチ BIND 9.4.3-P3 / 9.5.1-P3 / 9.6.1-

P1 を適用する事である。（ダウンロード先は参考 1、2 を参照） 

 

 

 暫定対策 

 

パッチが適用できない場合は、システム全体が利用できなくなるという致命的なトラブ

ルになる事を防止するため、今回の脆弱性の影響を受けないスレーブサーバを保護してい

く必要がある。この時に注意しておきたいのは、スレーブサーバとして運用している場合

であっても、外部からの localhost の正引き、127.0.0.1 の逆引きに対してマスターサーバと

して応答する設定となっている場合がある。この場合は view ステートメントを利用して利

用者を制限する必要がある。 
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