
セキュリティ

万が一マルウェア感染が発生した際、
エンドポイントにおいて振る舞い情報に基づく感染範囲の特定や感染端末内のイベント情報
の確認を行い、迅速なインシデントレスポンスと再発防止を実現します。

End Point Threat Protection
Validation & Isolation

感染範囲の特定（インシデントレスポンス機能）
迅速なリモートからの感染端末隔離、拡散防止（インシデントレスポンス機能）
感染活動の証跡記録、ファイルの書き込み・レジストリ操作など攻撃の活動範囲・内容確認
（フォレンジック機能）

セキュリティオペレーションセンター

お客さま拠点

End Point Threat Protection
Validation & Isolation 機器

・ファイル解析
・通信解析
・セキュリティイベント通知
・ヘルプデスク
・月次レポート
・障害対応
・監視

・潜伏脅威の範囲特定調査
・脅威端末の隔離
・セキュリティイベント通知
・ヘルプデスク
・隔離代行
・月次レポート
・障害対応
・監視

ファイアウォール
IPS/IDS
アンチウィルス
ゲートウェイなど

リアルタイム
マルウェア検知機器

エンドポイント（PC・サーバー）

エージェント

1

2

3

攻撃者

未知のマルウェアを
検出

リアルタイムマルウェア検知
提供機能/運用/保守サービス

EPTP Validation & Isolation
提供機能/運用/保守サービス

コピー

企業内ネットワークに侵入した
未知のマルウェアの特徴
（振る舞い）を共有

従来のセキュリティ
ゲートウェイでは、
既知の脅威を検知し、
未知の脅威は通過

感染の拡大

・ マルウェアの振る舞い情報を基に、
 総スキャン
・ 影響範囲や攻撃内容の確認
・ 遠隔からの感染端末の隔離
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情報セキュリティ対策のステップアップ

インターネットからの未知の攻撃（新種のウイルスや新しい攻撃手法）をセキュリティゲートウェイで完全に防ぎき
ることは不可能です。防御策を講じながらも、侵入されることを前提とした対策を導入しておくことが重要です。

既知の
攻撃防御

未知の
攻撃検知

攻撃の証跡、
影響範囲把握

二次被害の
防止

法的対応を可能
とする証拠収集

検知・防御など
被害を未然に防ぐための対策

侵入されることを前提とした、
被害を最小限にするための対策

リアルタイムマルウェア検知（RTMD）
End Point Threat Protection
Validation & Isolation

ファイアウォール・IPS/IDS・アンチウイルス
Correlation Log Analysis（CLA/相関分析）

未知のマルウェア対策（リアルタイムマルウェア
検知サービス）を日本で早期に開始し、マルウェ
ア解析のナレッジを蓄積し、本サービスの運用
ノウハウにも活かします。

既知の脅威への対策はもちろん、未知の脅威へ
の防御策から侵入後の対策まで一貫したサービ
ス提供が可能です。

MSSP＊1ライセンスにより、お客さま自身が購入
されるよりも安価に導入が可能であり、かつ高度
なオペレーションサービスがご利用可能です。
＊1 マネージドセキュリティサービスプロバイダ


