
セキュリティ

リアルタイムマルウェア検知
RTMD (Real Time Malware Detection)
Web/Email (On site)
アンチウイルスなど、従来のセキュリティ対策では検知できない、
メールの添付ファイルやWebサイトに潜む未知の脅威を検知します。

ファイアウォール
IPS/IDS 
アンチウイルスGW など

Sandbox製品
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企業内ネットワーク
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仮想環境（Sandbox）

検 知 検 知

ファイルの実行

お客さまで利用されているPCのOSを再現したSandboxと呼
ばれる仮想環境で、疑わしいファイルを実行し、その挙動を監
視することで、シグネチャやパターンが未対応のマルウェアも
検知します。

既知の脅威を
ブロック

Sandb

未知の脅威は
通過

複数のOS環境
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対処すべき
未知のマルウェア

ご利用イメージ

NTT Com はここが違う！

業務用PC など
インターネット

企業内ネットワーク

Sandbox製品＊1を設置し、グローバルリスクオペレーションセンターのセキュリティ運用基盤と接続。リスク分析官
が、収集したマルウェアや悪性の通信ログを分析し、お客さまにイベントの危険度を報告します。メール利用やWeb
閲覧など検知する対象により、設置する機器＊2が異なります。

機器でマルウェアの可能性があると検知されたファイルのうち、真に対応が必要となるマルウェアは約30％＊3であ
り、オペレーションの中で仕分けることが必要です。

グローバルリスクオペレーションセンター お客さま

レポート

イベント通知 改善提案
SIEM

SIEM

報告

Sandbox製品＊1

＊1 FireEye NX/EX/CMS
＊2 機器はお客さまによるご提供も可能です。

運用監視
ログ収集

機器の設置

既存セキュリティ対策を突破したファイル/通信

検知したファイル/通信を分析し
仕分けを実施

機器で
実施する範囲

対処すべき
未知のマルウェア

リアルタイムマルウェア検知サービスの機器で
検知したファイル/通信

未知のマルウェアの駆除（対処）

NTT Comの
オペレーション

約30%に
絞り込まれる
約30%に
絞り込まれる

＊3 当社の運用実績より算出

WideAngleプラットフォーム
（セキュリティ運用基盤）

ブラックリストなど
データベース

各種ログ
保管


