
セキュリティ

グローバルなビジネス環境、多様なICT環境を
巧妙化するセキュリティ脅威から守る
トータルセキュリティアウトソーシングサービス

マネージドセキュリティサービス

世界14カ国1,500名のセキュリティ提供体制で、
お客さまのICT環境をサポート
自社運用システム（オンプレミス）やクラウドなどお客さまの多様
なICT環境に応じたセキュリティ対策を一元的に運用します。世界
14カ国、1400名以上のセキュリティ専門家によるセキュリティ提供
体制のもと、世界各国に設置したセキュリティオペレーションセン
ター（SOC）のリスク分析官が24時間365日の高度なセキュリティ
監視を行うことで、グローバルシームレスで統合的なセキュリティ
対策を実現します。

未知の脅威の自動検知
セキュリティ運用基盤（SIEM）により大量の動作ログを自動で相関
分析するほか、リスク分析官による詳細分析を加えることで、これ
まで検知できなかった攻撃の検出など潜在リスクを含むセキュリ
ティリスクを可視化できます。

お客さまが求めるセキュリティレベルや予算に
応じた運用メニューを用意
「SIEMエンジンによるリスク分析」と「リスク分析官によるさらなる
高度なリスク分析と改善提案」の分析レベルに加え、SOCによる
セキュリティ機器の運用代行を組み合わせることで、複数のオペ
レーションレベルを用意、お客さまのセキュリティリスク許容度や
自社でのセキュリティ運用レベル、予算に応じた最適なサービスを
選択できます。
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イベント通知

改善提案

専門のリスク分析官が詳しく解析
（24時間365日）

WideAngleプラットフォーム
（セキュリティ運用基盤）

ブラックリストなど
データベース

各種ログ保管
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セキュリティ対策ポイント

インターネット

お客さま資産凡例： セキュリティ対策機器

「セキュリティ対策メニュー」と、SIEMの分析機能を活用した「5つの運用メニュー（オペレー
   ションレベル）」を組み合わせていただくことで、最適なセキュリティ対策を実現します。

＊1 WAF : Web Application Firewall 
＊2 2017年1月より提供予定

■セキュリティ対策メニュー
コバルトレベル
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マリン アクア ナイト スカイ

機器ライフ
サイクル管理

SIEMエンジン
による

リスク分析

専門のリスク
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高度な

リスク分析と
改善提案

■オペレーションレベル

セキュリティ
オペレーションセンター

業務サーバー群

エンドポイント
スレット プロテクション

エンドポイントにおけるマルウェアの
分析、封じ込め、根絶／復旧を実現

Correlation Log Analysis
(CLA)

非セキュリティ機器（Proxyなど）と
の相関分析により未知の脅威を含
む検知精度を向上

SDx連携防御(仮称)

検知した脅威情報をSDNに展開、端末
単位での隔離により、拡散を防止する
とともに、業務への影響を最小限化

リアルタイムマルウェア検知

Webサイトやメールの添付ファイ
ルに潜む脅威(不正通信・マルウェア
など)を検知

コンテンツセキュリティ

ネットワークやメールなどに関する脅威
（マルウェア・不正メール)や、外部への
不適切なWebアクセスを検知、遮断

Webサーバー

APサーバー

DBサーバー

NWセキュリティ

ネットワークに流れる脅威 (不正通
信・不正侵入など)を検知、遮断

FW、IDS/IPS、WAF

Sandbox製品
E-mailサーバー

Proxyサーバー

L7 FW

WideAngle
プラットフォーム

（セキュリティ運用基盤）

クライアント

カテゴリ メニュー

NWセキュリティ ファイアウォール
IPS&IDS

Emailアンチウイルス

Webアンチウイルス

URLフィルタリング

Applicationフィルタリング

RTMD (WildFire)

VM-Anti-Virus
VM-Virtual Patch
VMｰFirewall

RTMD Web/email 
(On site) 

Cloud base RTMD

WAF＊1

ネットワークに流れる脅威
（不正通信・不正侵入など）を検知、遮断

Webアプリケーション/DBに対する
脅威（不正通信）を検知、遮断

仮想サーバーに対する不正な通信および
マルウェア（既知の脅威）を検知、遮断

Webサイトやメールの添付ファイルに
潜む脅威（不正通信・マルウェアなど）を検知

エンドポイントにおけるマルウェアの分析、
封じ込め、根絶／復旧を実現
非セキュリティ機器（Proxyなど）との
相関分析により未知の脅威を含む検知精度を向上

検知した脅威情報をSDNに展開、端末単位での
隔離により、拡散を防止するとともに、
業務への影響を最小限化

Webサイトやメールの添付ファイルに潜む脅威
（不正通信・マルウェアなど）を検知、遮断（トレンド
マイクロ社アンチウイルスゲートウェイ利用が必須）

ネットワークやメールなどに関する脅威
（マルウェア・不正メール）や、外部への不適切な

Webアクセスを検知、遮断コンテンツ
セキュリティ

VMセキュリティ

リアルタイム
マルウェア検知

エンドポイント スレット プロテクション
(End Point Threat Protection)

サブメニュー 対策概要

インフラ
ストラクチャ
プロテクション

リスク
マネジメント＆ 
スレット

プロテクション CLA 
(非セキュリティ設備との総合ログ相関分析)

SDx連携防御(仮称)＊2


