
セキュリティ

経験豊富なセキュリティエキスパートが、
グローバルに展開する企業のビジネスを
セキュリティの脅威から守ります。

プロフェッショナルサービス

プロフェッショナルサービスが解決します

リスクマネジメントに関する

現状と課題

海外に進出した支店、M&Aを
した会社とセキュリティポリシーを

合わせる必要があるが、
海外の法制度や慣習などの
すり合わせが大変。

ISMS＊の導入はしたが、
セキュリティインシデントが発生した。
どこに問題があったのか改めて

見直しが必要。

標的型攻撃など新たな脅威が
出現しているが、防御するという
考え方から、侵入された場合の
対処を考える時期にきている。

万が一セキュリティ
インシデントが発生してしまった場合に、
迅速かつ的確に対策方針を示せる

エンジニアがいない。

セキュリティ対策において、
業界の標準と比較して、
自社の対策が適切なのか、

今後何をしたらよいのか知りたい。

さまざまなセキュリティ
ベンダーの機器を導入しているが、
全体としてセキュリティが
保たれているのかわからない。

システム構成や設定について
セキュリティを意識しているが、
高度な侵入者が悪用できる脆弱性が

残っているかわからず、
対策も行えない。

＊情報セキュリティマネジメントシステム(Information Security 
   Management System)の国際規格

全世界共通で提供するリスク
定量化・管理手法（GEM）を用い、
リスクを継続的に管理できる
体制の構築をお手伝いします

継続的な
リスク

マネジメント

現在の
リスクの
状況

GEM
Global Enterprise

Methodology

コンサルティング

⑤

② 評価フェーズ

③ 計画フェーズ

④ 実行フェーズ

⑤セキュアオペレ ー
　ションフェーズ① 発見フェーズ

③改善計画立案

④対策の導入

②

①

資産管理やコンプライアンスなど
7項目の視点から評価し、
同一業界の平均レベルとの
ギャップ分析、到達目標を設定

企業環境の現在の
「ガバナンス、リスク及び
コンプライアンス（GRC）」
レベルを調査

⑤セキュアオペレーションによる
　継続的モニタリング

インシデントレスポンス

脆弱性診断 脆弱性診断
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コンサルティング

インシデントレスポンス

脆弱性診断

■インシデントレスポンスフロー

日本国内向けに、コンサルティングのエントリーモデルやレス
キューサービスにおける緊急対応のメニュー化を行い、ご利用し
やすいサービスラインアップとなっています。

■提供メニュー ■診断方式

・情報の整理
・事象の把握と調査
・被害の拡大防止

・詳細調査（解析、フォレンジック）
    の実施
・侵入手法の特定
・影響範囲の特定

・復旧と再発防止に
 向けてのポイントを提案

初動対応 調査・分析 改善提案

■特長
・ 同一業界での平均レベルならびに、トップ企業とのギャップ分析、目標の設定が可能
・リスクを定量化することで前年度との比較でき、適切な対応が可能
・ギャップ分析、費用対効果をもとに、総合的な優先順位付けを行い、対策プランをご提示
・セキュリティ対策状況に合わせたフレキシブルな手順でのコンサルティング
・ 各国の法制度、慣習を熟知し、適切なポリシーの調整が可能

リモート診断

オンサイト診断
イントラネットやDMZに接続した端末から診
断を行い、内部からの脅威や、DMZを踏み台
にした攻撃への耐性を評価します

インターネットからの脅威を想定し、外部の診
断環境から診断を行います

Webアプリケーション
脆弱性診断

プラットフォーム
脆弱性診断

SQLインジェクション、クロスサイトスクリ
プティングなど、Webアプリケーションの
脆弱性を調査

OSやミドルウェアのセキュリティパッチ適
用状況や設定の不備など、プラットフォー
ムの脆弱性を調査

全世界8,000件の豊富な実績とノウハウをベースに、お客さまのICT環境を
グローバル統一基準で評価、継続的なリスク管理体制を構築

不正アクセスやマルウェア感染など、緊急対応しなければならないセキュリティ
インシデントの現場にかけつけ、調査や応急処置などの初動対応を支援

Webサイトの改ざんやネットワーク経由でのICT環境への
不正アクセスなど、システムの弱点である脆弱性を診断、可視化

プロフェッショナルサービスのメニュー

メニュー カテゴリ 対策概要 初期費用（税別） 

グローバルコンサルティング 
Global Enterprise Methodology (GEM)に基づくグローバル 
企業向けコンサルティング 
情報セキュリティマネジメント第三者評価 

個別見積 

セキュリティポリシー作成支援 情報セキュリティポリシー基本方針、対策基準、 
対策手順までの作成を支援 

個別見積 

システムリスクアセスメント/ 
セキュアプランニング支援 

ITシステムセキュリティのベストプラクティスとのギャップ分析によるリスク評価
効果的なセキュリティ対策の計画立案を支援 個別見積 

CSIRT/SOC構築支援 インシデントレスポンス体制整備およびSOC構築支援 個別見積 

 

 

総合インシデントレスポンス 緊急事態にプロフェッショナルエンジニアが 
調査・分析を実施初動対応、調査分析、改善提案まで提供 

個別見積 

インシデント初動対応パック 情報の整理、事象の把握と調査、被害の拡大防止までを実施 1,000,000円 

インシデント対応駆付け保証 インシデント発生後24時間以内に駆付け、
マルウェア感染判定を即日実施することを保証 1,000,000円 

標的型マルウェア感染端末調査 標的型マルウェアに感染している端末がないか調査するサービス 
（対象はお客さま管理の全Windows端末） 個別見積 

プラットフォーム脆弱性診断 OSやミドルウェアなどの脆弱性を検出、リスクを可視化 個別見積 

Webアプリケーション脆弱性診断 Webアプリケーションの脆弱性を検出、リスクを可視化 個別見積 

セルフ脆弱性診断 脆弱性診断～対策管理までを定期的・継続的に 
お客さま自身で行う環境を提供 個別見積 

総合脆弱性マネジメント 
CSIRT向け管理/統制支援 
（システム情報管理、脆弱性検出/通知、対策/ 
リスク管理機能をお客さま専用基盤として提供） 

個別見積 
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