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Web改ざん検知オプション
利用マニュアル



Web改ざん検知サービスは、お客さまが作成、管理されているウェブサイトが安全で
あることを確認するためのサービスとなります。解析対象のドメインと URL を登録
することにより、解析が実行され、改ざんが検出された場合は、ご登録いただく管理
者様にアラートメールが送信されます。

ここでは、管理画面へログインするためのパスワードを発行する手順をご案内します。

（１）『サービス登録完了のお知らせ』メールに記載されている
「パスワード設定用認証URL発行」用のリンクをクリックします。

（２） 「パスワード設定用認証URLの発行」画面が表示されたら、
メールに記載されている［ユーザーID］を入力して［送信］をクリックします。

※『パスワード設定用認証用URLの発行』メールが送信されます。

はじめに

１.パスワードの発行
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〇〇〇〇様

「GRED Web改ざんチェック」サービスへようこそ！
本サービスはWeb改ざんを検知し、迅速な対応を可能にするセキュリティサービスです。

この電子メールは、「GRED Web改ざんチェック」サービスの登録が完了したことをお伝えするも
のです。
ログイン画面からログインするには、お客様がパスワードを設定する必要がございます。
本人確認のため、下記のURLにアクセスしパスワード設定用認証URLを取得しパスワードを設定して
ください。
認証URLの取得にはユーザIDが必要です。

パスワード設定用認証URL発行：https://www.gred.jp/saas/requestpw?partid=0

ユーザID：〇〇〇〇

（１）

（２）



（３）『パスワード設定用認証用URLの発行』メールに記載されている
「認証URL」をクリックします。

（４）任意のパスワードを入力して［保存］をクリックします。

（５）『パスワード設定完了のお知らせ』メールが送信されます。
メールに記載されている「ユーザーID」と、設定した「パスワード」で
ログインしてください。

※ ログイン方法は「２.管理画面へのログイン」をご参照ください。
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〇〇〇〇様

パスワード設定用認証用URLをお知らせします。
24時間以内に下記のURLよりパスワードを設定して下さい。

パスワード設定用認証URL：
https://www.gred.jp/saas/ChangePwd.action?partid=0&lang=ja&key=Oukvw6daHJLdoexKBdLg
sBUSTZKQNW1YfoPcdkgzn0iOtQdT%2FQRgcw%3D%3D

※上記URLの有効期限は24時間です。
有効期限切れとなった場合は、パスワード設定用認証URL発行画面より、
再度パスワード設定用認証URLを発行して下さい。

このメールにお心当たりのない方は、リンクをクリックせず、このメールを削除して下さい。
本メールは、送信専用メールアドレスからお送りしています。

保存

〇〇〇〇様

パスワードの設定が完了しました。
ログイン画面のURLをお知らせします。
ログインするには、設定完了したパスワードとユーザIDが必要です。

ログイン画面URL：https://www.gred.jp/saas/?partid=0

ユーザID：〇〇〇〇

このメールにお心当たりのない方は、リンクをクリックせず、このメールを削除して下さい。
本メールは、送信専用メールアドレスからお送りしています。



『サービス登録完了のお知らせ』メールに記載されている［ユーザーID ］と、
「１.パスワードの発行」で設定した［パスワード］でログインしてください。

ログインＵＲＬ：https://www.gred.jp/saas/bizmw

◼ ログインする際の二要素認証を有効にする方法は、「3.5 二要素認証」をご参照く
ださい。

◼ システムメンテナンスや障害の詳細情報は、ログイン後に確認いただけます。
詳細は「８. お知らせ機能」をご参照ください。

２.管理画面へのログインとログアウト
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2.1 ログイン

https://www.gred.jp/saas/bizmw


管理画面からログアウトするには、画面上部の［ログアウト］をクリックします。
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2.2 ログアウト



ユーザー情報を確認・変更する場合は、画面上部の［ユーザー情報］をクリックしま
す。

以下の項目が変更可能です

• アラート用メールアドレス

• ご担当者名（お名前）

• 週間レポートメール通知

• アラートメール通知

• お知らせ通知

• 二要素認証

※［ユーザID(ログインID) ］は変更できません。

二要素認証を有効にする場合は「3.5 二要素認証」をご参照ください。

３.ユーザーの管理
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3.1 ユーザー情報の確認・変更



サブユーザーを追加するには、画面上部の［サブユーザー］をクリックします。

※管理画面へアクセスが可能なサブユーザーを5 名まで追加登録できます。
※サブユーザーの登録は、お申込時に登録した初期ユーザーのみが実行できます。
※［ログインI D］は、一度設定しますと変更はできませんのでご注意ください。

（１）各項目を入力します。

（２）入力内容に間違いがないことを確認の上［追加する］をクリックします。

※手順（１）で入力した「アラート用メールアドレス」宛に『サブユーザー登録の通
知』メールが送信されます。通知メールの手順に従いパスワードを設定した後、ロ
グインをお試しください。
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3.2 サブユーザーの追加

（１）

（2）



お申込時に登録した初期ユーザーが、登録済みのサブユーザーを変更・削除するには、
画面上部の［サブユーザー］をクリックします。

■変更：該当ユーザーの情報を変更した後、［変更する］をクリックします。

※サブユーザーが自身の情報を確認・変更する場合は、
「 3.１ユーザー情報の確認・変更」をご参照ください。

■削除：該当ユーザーの欄に表示されている［削除］をクリックします。
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3.３ サブユーザーの変更・削除



パスワードを変更する場合は、画面上部の［パスワード］をクリックします。

以下の理由でログインができなくなった場合は、ログイン画面の［パスワードをお忘
れの場合］をクリックして、パスワードを再設定することが可能です。

• パスワードを紛失

• 二要素認証の認証アプリへ登録せずにログアウトした**
• 二要素認証の認証アプリの削除・デバイスの変更・紛失等によりログインで

きなくなった**
**この場合、『新しいパスワードの設定』画面で、二要素認証を無効にしてください。
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3.4 パスワードの変更



二要素認証を［有効］へ変更すると以下の画面が表示されます。

◼ こちらの画面で、QR コードまたは登録用コードを使用して認証アプリ（Google 
Authenticator または Microsoft Authenticator）へ登録してください。

◼ 次回以降のログイン時には、 ログインID と パスワード に加えて、「認証アプリ
で取得するワンタイムパスワード」を使用してログインしてください。

◼ 認証アプリへ登録せずにログアウトした場合や、認証アプリの削除やデバイスの変
更・紛失等によりログインできなくなった場合は、ログイン画面の「パスワードを
お忘れの場合」をクリックして、パスワードを再設定してください。

※この際、『新しいパスワードの設定』画面で、二要素認証を無効にしてください。
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3.5 二要素認証



ホーム（Dashboard）画面では、最新の解析結果と過去の解析結果の統計情報（直近、
ウィークリー、マンスリー）の棒グラフと解析履歴（1 年分）をカレンダーで表示します。

４. 解析画面
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①

②

③ ④

⑤
⑥

⑦

⑨ ⑩

項目名 内容

① 最終結果 最新の解析結果を表示します。

② 本日の解析結果履歴 最新の解析結果を表示します。

③ 直近の解析結果 直近の８回分の解析結果（解析毎の検知数の累計）を、棒グラフで表示します。

④ ウィークリーの解析結果 今週を含めて８週間分の解析結果の累計を、一週間ごとの棒グラフで表示します。

⑤ マンスリーの解析結果 今月を含めて８か月分解析結果の累計を、一か月ごとの棒グラフで表示します。

⑥ 解析結果カレンダー
解析の結果を、それぞれ安全・警告・危険のマークを、カレンダー上に表示します。カレンダ

ー上部の「期間を選択」リストボックスで表示する年月の切り替えが出来ます。

⑦ 解析サイトリスト
解析サイトが複数ある場合にはリストで表示されます。リストボックスに表示される解析サ

イトを選択すると、表示対象の解析サイトの切り替えが出来ます。

⑧ 詳細設定ボタン 各解析サイトの解析履歴、詳細設定画面に遷移します。

⑨ ツールチップ

各棒グラフにカーソルを合わせると

解析結果の検知数が表示されます。

⑩ ログイン履歴
前回のログイン日時を表示します。右側の［履歴］をクリックすると
過去のログイン履歴を表示するページに遷移します。

⑪ お知らせ
ホーム（Dashboard）には、最新のお知らせのタイトルが表示されます。

また、「一覧を見る」をクリックすると、過去のお知らせを確認できます。

詳細は 「８. お知らせ機能」をご参照ください。

改ざん検知：なし改ざん検知：あり

⑧

⑪



解析した結果、安全なサイトであると判定された場合は、画面には「SAFE」と緑の
マークで表示されます。
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4.1 解析結果表示：緑（SAFE・安全）

①

②

項目名 内容

① 判定結果 安全なサイトであることを示す「SAFE」が表示されます。

② 解析結果カレンダー
解析の結果、安全なサイトと判断された場合には、緑色のマーク

をカレンダー上に表示します。



解析した結果、危険なサイトであると判定された場合は、画面には赤のマーク
が表示されます。
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4.2 解析結果表示：赤（DANGER・危険）

①

②
③

。

項目名 内容

① 判定結果 危険なサイトであることを示す赤い が表示されます。

② 解析結果カレンダー

解析の結果、危険なサイトと判断された場合には赤色のマーク

をカレンダー上に表示します。

マークをクリックすると、解析結果の内容を表示できます。

※解析結果の内容については、次ページをご参照ください。

③ 最新の解析結果
最新の解析結果を表示します。
危険なサイトだと判断された場合には赤く表示され、解析結果には危
険の内容が表示されます。



◼ 解析結果カレンダーの マークをクリックすると、下図のような「解析結果の内
容」が表示されます。
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①

②

③

④

⑤

⑥

項目名 内容

① URL表示 危険と判断されたURLが表示されます。

② 判定画面 危険と判断されたサイトの画像が表示されます。

③ 解析結果 どのような危険のあるサイトなのか表示します。

④ 解析結果の詳細

問題のあるソースコードがハイライト表示されます。

⑤ 検知した箇所を見る 検知箇所が可視化されます。

⑥ 検知した経路
検知した箇所の経路が表示されます。

「脅威名」が表示されている場合には、検知経路が表示されます。



許可設定をしていないクロスドメインスクリプトを検知すると、管理コンソールホー
ムのマークが黄色の「Warning」(警告)に変化します。

◼ 解析結果カレンダー内の黄色マーク をクリックすると、下図のような詳細ペー
ジが表示されます。

※「クロスドメインの許可設定」から自社のドメイン以外に利用しているスクリプト
のドメインを設定しておくことによって、解析結果の「Waning」表示を「SAFE」
に変更します。
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4.3 解析結果表示：黄色（Warning・警告）クロスドメインスクリプト検知

①

②

③

項目名 内容

① URL表示 クロスドメインを検知したURLが表示されます。

② 解析結果 クロスドメインの許可設定の説明

③ クロスドメインの経路 クロスドメインが見つかった経路を表示します。



Top ページのコンテンツが著しく変化した場合に、検知メールが送信され、詳細を管
理コンソールで確認することができます。
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4.4 解析結果表示：黄色（Warning・警告） TOP ページの見た目変化検知

①

②
③

項目名 内容

① URL表示 危険と判断されたURL が表示されます。

② 判定画面 危険と判断されたサイトの画像が表示されます。

③ 解析結果 どのような危険のあるサイトなのか表示します。



監視対象ページにある実行ファイルが、マルウェアと類似した動きをしている場合に
検知メールが送信され、詳細を管理コンソールで確認することができます。
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4.5 解析結果表示：黄色（Warning・警告） EXE 解析検知

項目名 内容

① URL表示 危険と判断されたURLが表示されます。

② 概要 ファイルの概要

③ 解析結果 挙動の詳細を表示します。

①

②

③



詳細設定ボタン をクリックして遷移した画面の、左メニューから「解析履歴」

をクリックします。

※解析日・解析完了時間・解析結果・ページ数を、新しいものから順に表示します。

※赤・黄色の項目は、クリックすると詳細ページにジャンプします。

※「ダウンロード」をクリックする事で、CSV 形式のファイルでダウンロード可能で
す。
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５. 解析履歴



詳細設定ボタン をクリックして遷移した画面の、左メニューから「レポート作成」

をクリックします。

※統計を出したい期間（1 か月単位）を指定し、『レポートを作成する』ボタンをク
リックすると、指定された期間の統計概要と月ごとの解析結果が表示されます。

６. レポート作成
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①

②

③

項目名 内容

① 統計概要 解析したサイトと期間、解析結果

② 統計詳細 月別の統計結果

③ 印刷 レポートを印刷します。



詳細設定ボタン をクリックして遷移した画面の、左メニューから「解析内容の設
定」をクリックします。

① 基本設定
「監視のON/OFF」「メニュータイトル（全角 20文字 半角 40文字）」と「ウェブ
解析対象階層（何も記入しなければ無制限）」を指定できます。

② ホワイトリスト
このリストに設定した URL は解析ページ数としてカウントされますが必ず「OK」
という結果になります。最大 10個まで指定する事が可能です。

７. 解析内容の設定
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④①

②

③

⑤

⑥



③ 除外URL
除外 URL は、パス（ディレクトリ）指定を最大 100個まで設定することができま
す。 この機能は、指定したパス（ディレクトリ）以降をチェックしません。

④ クロスドメイン検知

クロスドメインスクリプトの検知の有効/無効と、許可設定を行います。

※ウェブ解析機能では、改ざんによって意図しないドメインのスクリプトがウェブ
ページに埋め込まれた場合に「警告」を行います。

※このリストに自社のドメイン以外に利用しているスクリプトのドメインを設定し
ておくことによって、解析結果の「Warning」表示を「Safe」に変更します。
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クロスドメインスクリプトの検知
機能をONにするには、有効に
チェックを入れて、「適応する」を
クリックします。

最近のチェックで見つかった
クロスドメインスクリプトを
一括で許可することができます。

個別に許可をする場合は、該当
のクロスドメインを入力して［登
録する］をクリックします。

登録している項目を［削除］でき
ます。



⑤ ＧＲＥＤ証明書

HTMLのimgタグによりgredシールのイメージを埋めこみます。ここに表示される
お客さま専用のタグをページ内のgredシールを表示させたい部分に挿入してくださ
い。

この証明書をお客さまのサイトに表示すれば、GREDによって守られている検証結
果を表示させることができ、エンドユーザーに安心感を提供することができるので、
お客さまへの信頼を高める手助けとなります。ぜひご活用ください。

⑥ 改ざん時切り替え機能

解析を行なったページに改ざんが見つかった場合、お客さまのWebサイトの訪問者
にGRED内のメンテナンスページを自動で表示することができます。

※この改ざん検知時のページ切り替え機能を設定しておくと、お客さまのWebサイト
が復旧するまでエンドユーザーの被害を防ぐことができます。

※この機能は、お客さまのWebサイトが安全な状態になると表示されません。

※ウェブ改ざんチェックのサービスを終了した場合は、埋め込んだタグを削除してく
ださい。

※切り替え後の画面サンプルは、次ページをご参照ください。
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GRED 証明書のタグはお客さま
ごとに異なります。

切り替え機能のタグはお客さま
ごとに異なります。

お客さまのサイトのHTMLの
<head>タグのすぐ後に挿入
してください。



切り替え後の画面サンプル
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『Gred Web改ざんチェック』からのお知らせやメンテナンスなどの情報を確認でき
ます。

⚫ ホーム（Dashboard）には最新のお知らせのタイトルが表示されます。タイトルを
クリックすると詳細画面へ遷移します。

⚫ 「一覧を見る」をクリックすると、過去のお知らせ一覧確認できます。

⚫ お知らせはメールでも受け取ることができます。
設定画面は「3.1 ユーザー情報の確認・変更」をご参照ください。
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8. お知らせ機能

■ ホーム（Dashboard）

■ お知らせ一覧 画面（例）

■ お知らせの詳細 画面（例）



Web改ざん検知サービスは、ウェブサイトのコンテンツを診断するサービスとなりま
す。改ざんを削除したり、コンテンツが安全な状態になるようにサイトの内容を修正、
改善するものではございません。

Web改ざん検知オプションに関するお問い合わせはmw-option@ml.ntt.comまでご
連絡ください。
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９. 注意事項

10. お問い合わせ先
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